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Ordre du jour

« Mot de bienvenue et présentations

- Etablissement de la marque et tempétes sur les médias sociaux
- Marketing en ligne et enjeux liés a la publicité

- Comment se préemunir contre la fraude en ligne

 Protection des données et cyberattaques

* Mot de cloture

- Séances en petits groupes
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Etablissement de la marque et
tempeétes sur les medias sociaux

Elizabeth Williams
Associée, avocate, agente de marques de commerce, Calgary



En quoi consiste une tempéte sur les médias sociaux?

=15 a el al=l oL alelt s~ * Cible precise (personne, entreprise ou marque)
: * Perception d’un certain échec
oreille dqn_s le cor_1texte des * Nombre élevé et anormal de commentaires critiques et agressifs
médias sociaux - Intention de décortiquer, de critiquer un échec et d’en discuter

* Réclamations intentées par les consommateurs

* Répercussions financieres

Risques « Atteinte a la réputation

» #Boycott

* Maintien en poste/recrutement/formation des gens de talent
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Lignes directrices pratiques/Pratiques exemplaires

« Surveiller, surveiller, surveiller — repérer les problemes émergents
 Politiques et plan en cas de crise

+ Faire intervenir vos conseillers juridiques et vos équipes d’affaires
 Parler d’'une seule voix — réponse rapide et information exacte

« Prendre en considération les répercussions des décisions
organisationnelles, a la fois sur le plan juridique et sur le plan des
relations publiques

* Privilege du secret professionnel
 Supervision du conseil
« Rétablissement de la réputation
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Marketing et établisse
marque strategique
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Associé, avocat, agent de marques de commerce, Vancouver
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Nouveau monde, ancien droit

Marketing centralisé Marketing viral

Utilisation de marques
de commerce a grande
echelle

Utilisation limitée des
marques de commerce

Marketing axé sur les
interactions avec les
consommateurs

Marketing centré sur une
équipe

Marketing dynamique,
pousseé par les médias
numérigues

Marketing uniforme dans les
EGIETS
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Fixer les bonnes conditions

 Votre portefeuille de marques de commerce devrait étre prét pour le
numerique en vue d’une utilisation en ligne

— Booking.com
— #votremarque et @votreentreprise

« Sensibiliser votre équipe et votre auditoire au marketing décentralisé
— Conventions sur I'apparence de la marque : lululemon

— Lignes directrices claires et conseils a I'intention du personnel, de
I'équipe chargée du marketing, des influenceurs et des
supporteurs
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Défricher le terrain

Penser marché
national :
marques de

commerce,
activités
commerciales

Penser marché

international :

plateformes
unifiées,
W INEES
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Former I’équipe

Conseillers Consommateurs et
juridiques supporteurs

* Image « Enregistrements * Sensibiliser

* Message » Assurance de l'uniformité * Interagir

. Platgfc_)rme » Donner une Vvoix

» Auditoire
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Comment se
fraude en g

K%ﬁcDonald

Associée, avocate, agente de marques de commerce et de bre ancou
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Contrefacon opportuniste dans Pair du temps

- EPI
— Masques N95, visieres

BSRITIestpsany.
nas:mn(umsa:-?:
GB2626-2006 KN9S

* Produits de nettoyage

+ Tests de dépistage de la COVID-19

* Faux médicaments
— Chloroquine, hydroxychloroquine

* « Cordon avec badge bloqueur de virus »
— Contient du dioxyde de chlore

Corona
2019ncov (COVID-19)

(pesticide toxique) | product Code 233

* Arrivent par
— Courrier international
— Envoi express par fret
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Faux sites Web

« Concus pour avoir I'air authentiques

« Traitement du paiement sans livraison de
produits

* Gonflement/réduction des prix

* Exemples réels
— usa.cloroxer.com
— ny.cloroxer.com
— ua.disinfe.com
— la.disinfecs.com
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Protéger votre marque

Soyez proactif
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Enregistrez vos marques de commerce aupres
de 'OPIC

Surveillez

Déposez une demande d’aide (ASFC); un
enregistrement de marque de commerce (CBP)

Signalement par les clients et ligne téléphonique

Mesures concretes

Recueillez des preuves

Faites retirer du contenu

Ciblez le traitement des paiements

Faites retirer la publicité sur les réseaux sociaux
Litiges : outils solides et recours civils

Centre antifraude du Canada :
www.antifraudcentre-centreantifraude.ca
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Ne soyez pas dupe

+ Vérifiez
— Liens, nom de domaine, URL
— Erreurs d’épellation
— Ligne de produits
— Prix
— Coordonnées
— Conditions d’utilisation

+ Communiquez avec le propriétaire de la marque
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En cas de doute, ne prenez pas de risque!
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Protection des donnees et
cyberattaques

John Cassell :
Associé, Calgary = ‘



Tendances actuelles

Vulnérabilités liées a la
pandémie

Attaques de logiciels
ranconneurs et de

logiciels malveillants qui
entrainent des
perturbations

Une approche plus
interventionniste et
énergique des organismes
de réglementation et des
clients
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* Hameconnage/ingénierie sociale en lien avec le virus
 Attaques ciblant le secteur de la santé et des sciences de la vie et d’autres secteurs

* Des erreurs liées au télétravail en raison de la rapidité de la transition ont créé de
nouvelles vulnérabilités

* Logiciel rangonneur combiné a I'exfiltration; évolution des types et des modules

 Croissance de la prévalence; les attaques de logiciels malveillants ont souvent pour
objectif de causer des perturbations opérationnelles dans des secteurs clés — la
« chasse aux grands joueurs » plus ciblée qu’avant

* Logiciel malveillant en tant que service

» Souligne I'importance de protéger la banque en préservant le secret professionnel
associé a des documents clés dans la mesure du possible
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Cybersécuriteé : Mieux vaut prévenir que gueérir

La plus grande erreur commise | | Mesures de prévention et de
sécurité

par plusieurs organisations est
de réfléchir a la maniere de
répondre a une cyberattaque
Ou a une atteinte aux données
apres qu’elle s’est déja
produite — la question n’est pas
de savoir « si » on sera
confronté a une cyberattaque,
mais « quand ».
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Administratives : cartographie des
actifs informationnels critiques;
politiques en matiére de sécurité de
l'information, de confidentialité et de
protection des renseignements
personnels; formation des employés et
tests a cet égard (de fagon continue);
plans de poursuite des
activités/reprise en cas de sinistre

Technologiques : mise a jour réguliére
des définitions d’antivirus et de
logiciels malveillants; mise en ceuvre
de correctifs de sécurité logicielle;
prévention et détection des intrusions;
modification de tous les mots de passe
par défaut des administrateurs;
chiffrement

Elaborez, mettez en ceuvre et &
I’essai un plan/guide
d’intervention en cas d’incident
avant qu’un incident ne se
produise.

* Reconnaissance précoce de
l'incident et rapidité de l'intervention
initiale

*  Formation d’'une équipe
d’intervention en cas d’incident et
précision quant aux roles

*  Protocoles visant les
communications internes et
externes

NRF



Enjeux liés au secret professionnel en cas de
cyberattaques

 Les revendications du secret professionnel a 'égard des rapports produits par les entreprises de
criminalistique numérique, soit en prévention des cyberattaques ou en réaction a celles-ci, sont de plus
en plus contestées (et parfois, avec succes)

« Assurez-vous de retenir les services de conseillers juridiqgues avant de confier un mandat important a un
tiers (méme si 'alerte vient du tiers)

» Mettez a jour les modalités du contrat de service du fournisseur de services de Tl en vigueur en cas
d’atteinte

 Lorsqgue votre organisation est visée par une atteinte dans plusieurs territoires, assurez-vous de
comprendre les lois entourant le secret professionnel dans ces territoires ou d’obtenir des conseils a ce
sujet
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Communications

« Etablir des protocoles pour ce qui suit :

— Communications internes pour I'équipe d’intervention en cas d’incident (Ell) (communications factuelles
seulement, indiquer les documents et les courriels comme étant couverts par le secret professionnel et
confidentiels, mettre les avocats en copie)

— Communications internes a l'intention des employés hors de I'Ell

— Communications externes (limitez-les aux personnes qui ont besoin de les connaitre; aucune communication non
révisée par les avocats)

— Préservation de la preuve
— Transmission du probléme a un niveau supérieur
* Limitez les communications écrites le plus possible
+ Gardez toutes les communications factuelles et exemptes de spéculation et évitez les critiques

+ Traitez tous les documents que vous créez comme s’il s’agissait de déclarations que vous pourriez devoir défendre
ou expliquer devant un tribunal, sans égard au privilege du secret professionnel

+ Passez d’'une communication de masse a une communication consciente et intelligente — protégez I'entreprise et
VOous-mémes

* Prévenez les fuites de communication hors de I'Ell
20 NRF
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Pour en savoir plus

» Séances en petits groupes des maintenant
— Soutien technique disponible en écrivant a rsvp.canada@enortonrosefulbright.com

« Joignez-vous de nouveau a hous

— Le 29 octobre 2020 | Troisieme partie | Stratégies efficaces d’enregistrement et de choix de marques
pour 2020
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Modératrice

Karen MacDonald
Associée, avocate, agente de marques de commerce et de brevets

Vancouver
Tél. : +1 604 641 4915
karen.macdonald@nortonrosefulbright.com
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Nos conférenciers

Mat Brechtel

Associé, avocat, agent de marques de commerce
Vancouver

Tél. : +1 604 641 4815
mat.brechtel@nortonrosefulbright.com

John Cassell

Associé

Calgary

Tél. : +1 403 267 8233
john.cassell@nortonrosefulbright.com

Elizabeth Williams

Associée, avocate, agente de marques de commerce
Calgary

Tél. : +1 403 267 8383

} elizabeth.williams@nortonrosefulbright.com
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NORTON ROSE FULBRIGHT

Le drotit a Uéchelle mondiale

nortonrosefulbright.com

Le Verein Norton Rose Fulbright, un Verein suisse, aide a coordonner les activités des membres de Norton Rose Fulbright, mais il ne fournit aucun service juridique aux clients. Norton Rose Fulbright a des bureaux dans plus de 50 villes partout dans
le monde, y compris & Londres, Houston, New York, Toronto, Mexico, Sydney et Johannesburg. Pour obtenir de plus amples renseignements, veuillez consulter nortonrosefulbright.com/ca/fr/notes_juridiques_et_avis_de_non-responsabilite/norton-
rose-fulbright/. Cette communication est un instrument d’information et de vulgarisation juridiques.

Son contenu ne saurait en aucune fagon étre interprété comme un exposé complet du droit ni comme un avis juridique de toute entité Norton Rose Fulbright sur les points de droit qui y sont discutés. Vous devez obtenir des conseils juridiques
particuliers sur tout point précis vous concernant. Pour tout conseil ou pour de plus amples renseignements, veuillez vous adresser a votre responsable habituel au sein de Norton Rose Fulbright.



